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Exposicié de motius

L’Ajuntament de Picanya va esdevenir en una Administracié Electronica a I'any 2008 a la empara
de normes que promovien dita transformacio, que posteriorment es va disposar com a preceptiva,
de tal manera que l'actualment vigent Llei 39/2015, d’1 d’octubre, de Procediment Administratiu
Comu de les Administracions Publiqgues no preveu altra cosa que un procediment i una
documentacio electroniques.

Aix0 suposa el reconeixement del caracter estratégic de la informacié i els sistemes que la
suporten, de la necessitat d’'un marc de gestié de la seua seguretat.

Ja la Llei 11/2007, de 22 de juny, d'accés electronic dels ciutadans als Serveis Publics va establir
la necessitat de 'Esquema Nacional de Seguretat que, aprovat mitjancant Reial Decret 3/2010, de
8 de gener, té per objecte determinar la politica de seguretat en la utilitzacié de mitjans electronics
en el seu ambit d'aplicacio i estara constituit pels principis basics i requisits minims que permeten
una proteccié adequada de la informaci6. Posteriorment, la Llei 40/2015, d'1 d'octubre, de Régim
Juridic del Sector Public, arreplega I'Esquema Nacional de Seguretat en el seu article 156 apartat
2 en similars termes.

En 2015 es va publicar la modificacié de I'Esquema Nacional de Seguretat (ENS), aprovada pel
Reial Decret 951/2015, de 23 d'octubre, en resposta a l'evoluci6 de I'entorn normatiu,
especialment de la Uni6 Europea, de les tecnologies de la informacié i de I'experiéncia de la
implantacié de I'Esquema.

Per a la seua aplicacié cal una especifica organitzacié, amb uns concrets objectius, que son el
objecte del present Reglament, arrel per al preceptiu desenvolupament en forma de Politiques de
Seguretat.

Per altre costat, encara sense transposici6 legislativa estatal, ha entrat en aplicacié el passat 25
de maig de 2018, el Reglament (UE) 2016/679 del Parlament Europeu i del Consell de 27 d’abril
de 2016 relatiu a la protecci6 de les persones fisiques respecte al tractament de dades personals i
a la lliure circulacié d’eixes dades, que deroga la Directiva 95/46/CE (Reglament General de
Protecci6 de Dades).

El Reglament de referéncia disposa la necessitat de comptar amb un Delegat de Proteccid de
Dades, que s’ha d’inserir dins d’eixa organitzacié de 'ENS. La normativa de proteccié de dades
s’haura d'implementar des de I'entramat organitzatiu i procedimental de I'ENS, com una
especialitat material d’'unes determinades dades.

Per tot allo, exercint la potestat d’autoregulacié de I'’Administracié Municipal, es dicta el present
Reglament de Seguretat de la Informacio:

Article 1. Objecte i ambit d'aplicacio

1. Constitueix I'objecte del present Reglament de Seguretat de la Informacié, d'ara endavant
RSI, l'articulacié de les condicions generals de seguretat en |'ambit de I'Ajuntament de
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Picanya, aixi com del marc organitzatiu i tecnoldgic de la mateixa, amb la finalitat d'asseure
les bases per a establir els mecanismes normatius i procedimentals necessaris per a fer de
la gestié de la seguretat una activitat continuada, al mateix nivell que les altres activitats
gue constitueixen el normal funcionament de I'Ajuntament, i com a base per a una
execucié fiable d'aquestes, tant a nivell intern com per a la ciutadania.

TICO2

2. El RSI sera d'obligat compliment per a tots els organs administratius de I'Ajuntament de
Picanya, qualssevol organismes publics i entitats de dret public vinculats al mateix o
dependents d'ell i les entitats de dret privat vinculades a aquest o dependents del mateix,
gue quedaran subjectes al que es disposa en les normes del RSI que especificament es
referisquen a elles, i, en tot cas, quan exercisquen potestats administratives, sent aplicable
als actius emprats per I'Ajuntament en la prestacié dels serveis de I'Administracié
Electronica.

3. El RSI sera d'obligat compliment per a tot el personal que accedisca tant als sistemes
d'informacié com a la propia informacié que siga gestionada per I'Ajuntament i les seues
entitats vinculades o dependents, amb independéncia de quin siga la seua destinaci6,
adscripcio o relacié amb el mateix.

Article 2. Marc legal i regulador.

El marc normatiu en qué es desenvolupen les activitats de I'Ajuntament de Picanya i les seues
entitats vinculades o dependents en I'ambit de la prestacié dels serveis electronics als ciutadans,
sense perjudici de la legislacié especifica, aixi com de la normativa que en un moment donat pot
substituir a la que seguidament es detalla, es compon de:

a) Llei 39/2015, d'1 d'octubre, del Procediment Administratiu Comu de les Administracions
Publiques, especialment per:

a. Art. 17.3: els mitjans o suports en que s'emmagatzemen documents hauran de
comptar amb les mesures de seguretat que estableix I'Esquema Nacional de
Seguretat, que garantisquen una seérie de principis com a integritat, autenticitat,
confidencialitat, qualitat, proteccio i conservacié dels documents emmagatzemats.

b. Art. 27.3: les Administracions Publiques hauran de complir amb I'Esquema Nacional
de Seguretat per a garantir la identitat i contingut de les copies electroniques o en
paper, és a dir, el caracter de copies auténtiques.

c. Disposicié Addicional segona: les Comunitats Autbnomes, com les Entitats Locals,
hauran de garantir la seua compatibilitat informatica i interconnexié, aixi com la
transmissio telematica de les sol-licituds, escrits i comunicacions que es realitzen
en els seus corresponents registres i plataformes mitjancant el compliment,
igualment, de I'Esquema Nacional de Seguretat.

b) La Llei 5/2013, de 23 de desembre, de Mesures Fiscals, de Gesti6 Administrativa i
Financera, i d'Organitzacié de la Generalitat. [2013/12400], que deroga la Llei 3/2010, de 5
de maig, de la Generalitat, d'Administracié Electronica de la Comunitat Valenciana, que
estableix en el seu art. 117.2.2.p) la prestaci6 de serveis de seguretat técnics i
administratius, en les comunicacions a través de técniques electroniques, informatiques i
telematiques de I'Institut Valencia de Finances.

¢) Reial Decret 3/2010, de 8 de gener, pel qual es regula 'Esquema Nacional de Seguretat en
a I'ambit de I'Administracioé Electronica.
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d) Reial Decret 951/2015, de 23 d'octubre, de modificacié del Reial Decret 3/2010, de 8 de
gener, pel qual es regula I'Esquema Nacional de Seguretat en I'ambit de I'Administracio
Electronica.
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e) Reial Decret 4/2010, de 8 de gener, pel qual es regula I'Esquema Nacional
d'Interoperabilitat en a I'ambit de I'Administracié Electronica.

f) Llei Organica 15/1999 de desembre, de 13 de desembre, de Protecci6é de Dades de
Caracter Personal.

g) Reial Decret 1720/2007, de 21 de desembre, pel qual s'aprova el Reglament de
desenvolupament de la Llei Organica 15/1999, de 13 de desembre, de Proteccié de Dades
de Caracter Personal.

h) Llei 59/2003, de 19 de desembre, de signatura electronica.

i) Llei 39/2015, d'1 d'octubre, del Procediment Administratiu Comu de les Administracions
Publiques.

j) Llei 40/2015, d'1 d'octubre, del Régim Juridic del Sector Public.

k) Reglament (UE) 2016/679 del Parlament Europeu i del Consell, de 27 d'abril de 2016,
relatiu a la proteccio de les persones fisiques pel que fa al tractament de dades personals i
a la lliure circulacié d'aguestes dades i pel qual es deroga la Directiva 95/46/CE
(Reglament general de proteccié de dades).

De la mateixa manera, formen part del marc regulador les normes aplicables a I'Administracio
Electronica de I'Ajuntament de Picanya que desenvolupen o complementen les anteriors en I'Us de
la seua potestat d’autoregulacio i que es troben dins de I'ambit d'aplicacié del la RSI, tal com es
defineixen en l'article 13 del mateix; aixi com la normativa comunitaria en la matéria.

Article 3. Principis de la seguretat de la informacié.

1. Els principis basics son directrius fonamentals de seguretat que han de tenir-se sempre
presents en qualsevol activitat relacionada amb I'is dels actius d'informacié. S'estableixen
els seglents:

a) Abast estratégic: La seguretat de la informacié ha de comptar amb el compromis i
suport de tots els nivells amb capacitat de presa de decisions, de manera que puga
estar coordinada i integrada amb la resta d'iniciatives estratégiques de I'Ajuntament per
a conformar un tot coherent i eficag.

b) Responsabilitat diferenciada: En els sistemes d'informaci6 es diferenciara el
Responsable de la Informaci6, que proposa els requisits de seguretat de la informacio
tractada; els Responsables del Servei, que compleixen i fan complir els requisits de
seguretat en els sistemes i serveis de la seua competéncia; els Responsables del
Sistema, que tenen la responsabilitat sobre la seguretat fisica i logica i la prestacié dels
serveis en els ambits de competéncia que es determinen en el present RSI; i el
Responsable de Seguretat, que determina les decisions per a satisfer els requisits de
seguretat. El Comite de Seguretat de la Informaci6 serveix de vincle entre tots ells, amb
les funcions que es codifiquen en el present RSI.

c) Seguretat integral: La seguretat s'entendra com un procés integral constituit per tots els
elements técnics, humans, materials i organitzatius, relacionats amb el sistema, evitant,
excepte casos d'urgéncia 0 necessitat, qualsevol actuaci6 puntual o tractament
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conjuntural. La seguretat de la informacio ha de considerar-se com a part de I'operativa
habitual, estant present i aplicant-se des del disseny inicial dels sistemes d'informacio.

d) Gestid de riscos: L'analisi i gestié de riscos sera part essencial del procés de seguretat.
La gestié de riscos permetra el manteniment d'un entorn controlat, minimitzant els
riscos fins a nivells acceptables. La reduccié d'aquests nivells es realitzara mitjancant el
desplegament de mesures de seguretat, que establira un equilibri entre la naturalesa
de les dades i els tractaments, l'impacte i la probabilitat dels riscos als quals estiguen
exposats i I'eficacia i el cost de les mesures de seguretat.

e) Proporcionalitat: L'establiment de mesures de proteccid, deteccid i recuperacié haura
de ser proporcional als potencials riscos i a la criticitat i el valor de la informacio i dels
serveis afectats.

f) Millora continua: Les mesures de seguretat es revaluaran i actualitzaran peridodicament
per a adequar la seua eficacia a la constant evolucié dels riscos i sistemes de
proteccio. La seguretat de la informacié sera atesa, revisada i auditada per personal
gualificat, instruit i dedicat, amb la periodicitat que determine el Comité de Seguretat de
la Informaci6 (d'ara endavant CSI).

g) Seguretat per defecte: Els sistemes han de dissenyar-se i configurar-se de manera que
garantisquen un grau suficient de seguretat per defecte, atenent a 'Esquema Nacional
de Seguretat (d'ara endavant ENS).

2. Les directrius fonamentals de seguretat es concreten en un conjunt de principis particulars i
responsabilitats especifiques, que es configuren com a objectius instrumentals que
garanteixen el compliment dels principis basics del RSI i que inspiren les actuacions de
I'Ajuntament de Picanya en aquesta matéria. S'estableixen els seguents:
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a) Proteccid de dades de caracter personal: S'adoptaran les mesures técniques i
organitzatives destinades a garantir el nivell de seguretat exigit per la normativa vigent
en relaci6 amb el tractament de les dades de caracter personal, de manera coherent
amb el Document de Seguretat exigit per 'article 88 del Reial decret 1720/2007, de 21
de desembre, pel qual s'aprova el Reglament de desenvolupament de la Llei Organica
15/1999, de 13 de desembre, de proteccié de dades de caracter personal.

b) Gesti6 d'actius d'informacio: Els actius dinformacié de [I'Ajuntament es trobaran
inventariats i categoritzats i estaran associats almenys a un responsable técnic.

c) Seguretat lligada a les persones: S'implantaran els mecanismes necessaris perquée
gualsevol persona que accedisca, 0 puga accedir als actius d'informacié, conega les
seues responsabilitats i d'aquesta manera es reduisca el risc derivat d'un Us indegut de
dites actives.

d) Seguretat fisica: Els actius d'informacié seran emplacats en arees segures, protegides
per controls d'accés fisics adequats al seu nivell de criticitat. Els sistemes i els actius
d'informacié que contenen aquestes arees estaran suficientment protegits enfront
d'amenaces fisiques 0 ambientals. En el suposit de fer Us de sistemes 0 serveis en
modalitat Cloud, haura d'existir un acord de nivell de servei (SLA) que establisca identic
grau de seguretat fisica i atenga a les recomanacions del Centre Criptologic Nacional
en les seues Guies CCN-STIC.

e) Seguretat en la gesti6 de comunicacions i operacions: S'establiran els procediments
necessaris per a aconseguir una adequada gesti6 de la seguretat, operacid i
actualitzacio de les tecnologies de la informacié i de les comunicacions. La informacio
gue es transmeta a través de xarxes de comunicacions haura de ser adequadament
protegida, tenint en compte el seu nivell de sensibilitat i de criticitat, mitjangant
mecanismes que garantisquen la seua seguretat. Les tecniques de xifrat o encriptacioé
han de ser prou fiables com per a garantir la seguretat en les comunicacions i
operacions, perd de cap manera comprometre la usabilitat futura dels actius
d'informacio.

f) Control d'accés: Es limitara I'accés als actius d'informaci6 per part d'usuaris, processos
i altres sistemes d'informacié mitjancant la implantacié dels mecanismes d'identificacio,
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autenticacio i autoritzacié segons la criticitat de cada actiu. A més, quedara registrada
la utilitzacié del sistema a fi d'assegurar la tracabilitat de I'accés i auditar el seu Us
adequat, conforme a l'activitat de I'Ajuntament.

g) Adquisicio, desenvolupament i manteniment dels sistemes d'informaci6: Es
contemplaran els aspectes de seguretat de la informacio en totes les fases del cicle de
vida dels sistemes d'informacio, garantint la seua seguretat per defecte. Per aixo
s'estara al que es disposa en la restant normativa municipal reguladora de tots els
aspectes associats a I'Administracié Electronica, en particular a les disposicions de
'Ordenanca Municipal d'Administracié Electronica i la seua normativa de
desenvolupament.

h) Gestid dels incidents de seguretat: S'implantaran els mecanismes apropiats per a la
correcta identificacid, registre i resolucié dels incidents de seguretat. En tot cas, es
proporcionara informacio a, i s'atendran les recomanacions de, els Sistemes d'Alerta
Primerenca del Centre Criptologic Nacional.

i) Gestid de la continuitat: S'implantaran els mecanismes apropiats per a assegurar la
disponibilitat dels sistemes d'informacié i mantenir la continuitat dels processos de
I'Ajuntament i les seues entitats vinculades o dependents, d'acord amb les necessitats
de nivell de servei dels seus usuaris.

i) Compliment: S'adoptaran les mesures tecniques, organitzatives i procedimentals
necessaries per al compliment de la normativa legal vigent en matéria de seguretat de
la informacio.
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Article 4. Estructura organitzativa.

L'estructura organitzativa per a la gestié de la seguretat de la informacié en I'ambit descrit pel RSI
de I'Ajuntament de Picanya i de les seues entitats vinculades o depenents esta composta pels
seglents agents:

a) Responsable de la Informacio.

b) Responsable del Servei.

c) Delegat de Protecci6 de Dades.

d) Responsable de Seguretat de la Informacia.
e) Responsable del Sistema.

f) Administrador de la Seguretat del Sistema.
g) Responsable de Seguretat Fisica.

h) Responsable de Gestid de Personal.

i) Comité de Seguretat de la Informacio.

Article 5. Responsable de la Informacio.

El Responsable de la Informacié és el responsable dltim de qualsevol error o negligéncia que
porte a un incident de confidencialitat o d'integritat. Té la responsabilitat Gltima de I'Gs que es faca
d'una certa informacio i, per tant, de la seua proteccio.

Es designa Responsable de la Informaci6 a I'Alcaldia-Presidéncia o organ en qui delegue, a qui li
correspon les segients funcions:

a) Adoptar les mesures d'indole técnica i organitzatives necessaries que garantisquen la
seguretat dels tractaments de dades de caracter personal i eviten la seua alteracio,
pérdua, tractament o accés no autoritzat, tenint en compte de I'estat de la tecnologia, la
naturalesa de les dades emmagatzemades i els riscos al fet que estan exposats, ja
provinguen de lI'accié humana o del mitja fisic o natural.
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b) Establir els requisits de la informacié en materia de seguretat mitjancant I'aprovacio
formal dels nivells de seguretat de la informacié, a proposta del Responsable de la
Seguretat i previ informe del Responsable del Sistema.
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c) Determinar els nivells de seguretat en cada dimensi6 dins del marc establert en I'Annex
| de 'Esquema Nacional de Seguretat.

Article 6. Responsable del Servei.

El Responsable del Servei és el responsable Ultim de qualsevol error o negligéncia que porte a un
incident de disponibilitat dels serveis. Té la responsabilitat Gltima de I'Us que es faca de
determinats serveis i, per tant, de la seua proteccio.

Es designen responsables del servei a cadascun dels responsables d'unitats funcionals amb
serveis en la seu electronica (Caps d'area i de servei), als qui els correspon les segients funcions:

a) Ser el Gestor de Fitxers Concrets, en terminologia de protecci6 de dades de caracter
personal, quan se li encomana el desenvolupament de les tasques relacionades amb la
gestio dels fitxers i tractaments de dades personals que es realitzen en la seua area en
concret, per delegaci6é del Responsable del tractament, d’acord amb el RGPD.

b) Establir els requisits dels serveis en matéria de seguretat. En el marc de I'ENS, equival a la
potestat de determinar els nivells de seguretat de la informacio.

c) Determinar els nivells de seguretat en cada dimensié del servei dins del marc establert en
I'Annex | de I'Esquema Nacional de Seguretat, a proposta del Responsable de la Seguretat
i previ informe del Responsable del Sistema.
La prestacio d'un servei sempre ha d'atendre als requisits de seguretat de la informacié
gue utilitza, de manera que poden heretar-se els requisits de seguretat de la mateixa,
afegint requisits de disponibilitat, aixi com uns altres com a accessibilitat, interoperabilitat,
etc.

Article 7. Delegat de proteccié de Dades.

El rol del Delegat en Protecci6 de Dades, és una figura requerida en la seccié 4 del RGPD, i
segons l'article 39 del RGPD les seues funcions son les seglents:

1. Informar i assessorar al responsable, a I'encarregat i empleats.

2. Supervisar el compliment incloent assignacié de responsabilitats, conscienciacio i
formaci6 personal.

3. Assessorar sobre I'avaluacio d'impacte i supervisar la seua aplicaci6.
4. Cooperar amb l'autoritat de control.

5. Actuar com a punt de contacte en questions relatives al tractament de les dades,
incloent les consultes préevies.

Les anteriors funcions, han sigut concretades per I'Agencia Espanyola de Protecci6é de Dades, tant
en relaci6 amb les Administracions Publiques, com en general, en I'Esquema de Certificacio i es
detallen a continuacio:

a) Complir els principis relatius al tractament, com els de limitacio de finalitat, minimitzacié
0 exactitud de les dades.
b) Identificar les bases juridiques dels tractaments.
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¢) Valorar la compatibilitat de finalitats diferents de les quals van originar la recollida inicial
de les dades.

d) Complir 'eventual normativa sectorial que puga determinar condicions de tractament
especifiques, diferents de les establides per la normativa general de proteccié de
dades.

e) Dissenyar i implantar mesures d'informacio als afectats pels tractaments de dades.

f) Establir mecanismes de recepcié i gestio de les sol-licituds d'exercici de drets per part
dels interessats.

g) Valorar les sol-licituds d'exercici de drets per part dels interessats.

h) Regular la relacié entre el responsable de tractament i eventuals encarregats de
tractament.
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i) Identificar els instruments de transferéncia internacional de dades adequades a les
necessitats i caracteristiques de l'organitzacié i de les raons que justifiquen la
transferencia.

j) Dissenyar i implantar politiques de proteccié de dades.

k) Auditar la protecci6 de dades.

[) Establir i gestionar els registres d'activitats de tractament.

m) Analitzar el risc dels tractaments realitzats.

n) Implantar les mesures de proteccidé de dades des del disseny i proteccié de dades per
defecte, adequades als riscos i naturalesa dels tractaments.

0) Implantar les mesures de seguretat adequades als riscos i naturalesa dels tractaments.

p) Establir procediments de gesti6 de violacions de seguretat de les dades, inclosa
I'avaluacio del risc per als drets i llibertats dels afectats i els procediments de notificacié
a les autoritats de supervisié i als afectats.

q) Determinar la necessitat de realitzacié d'avaluacions d'impacte sobre la proteccio de
dades.

r) Realitzar avaluacions d'impacte sobre la proteccio de dades.

s) Ser linterlocutor en les relacions amb les autoritats de supervisio.

t) Implantar programes de formaci6 i sensibilitzacio del personal en matéria de proteccio
de dades.

El seu nomenament es fara d’acord amb la seua normativa segons siga més convenient en cada
moment.

Article 8. Responsable de Seguretat de la Informacio.

Es designa com a Responsable de Seguretat de la Informacio a la Prefectura del Servei Municipal
d'Informatica, a qui li correspondran les seglients funcions:

a) Coordinar i controlar les mesures definides en el Registre d'activitats del tractament i, en
general, encarregar-se del compliment de les mesures de seguretat que detalla I'informe
d'avaluaci6 d'impacte en la proteccié de dades.

b) Reportar directament al Comite de Seguretat de la Informacio.

c) Actuar com a Secretari del Comité de Seguretat de la Informacié. Per la Secretaria del
Comité de Seguretat de la Informacid li correspon:

a. Convocar les reunions del Comiteé de Seguretat de la Informacio.

b. Preparar els temes a tractar en les reunions del Comite, aportant informacié puntual
per a la presa de decisions.

c. Elaborar l'acta de les reunions.
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d. Executar, directament o per delegacid, les decisions del Comité.
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d) Mantenir la seguretat de la informacié utilitzada i dels serveis prestats pels sistemes
d'informaci6é en el seu ambit de responsabilitat, d'acord amb la Politica de Seguretat de
I'Organitzacio.

e) Promoure la formacioé i conscienciacié en matéria de seguretat de la informacié dins del
seu ambit de responsabilitat.

f) Recopilar els requisits de seguretat dels Responsables d'Informacié i Servei i determinara
la categoria del Sistema.

g) Realitzar I'Andlisi de Riscos.

h) Elaborar una Declaraci6 d'Aplicabilitat a partir de les mesures de seguretat requerides
conforme a I'Annex Il de I'ENS i del resultat de I'Analisi de Riscos.

i) Facilitar als Responsable d'Informaci6é i als Responsables de Servei informacio sobre el
nivell de risc residual esperat després dimplementar les opcions de tractament
seleccionades en l'analisi de riscos i les mesures de seguretat requerides per I'ENS.

j) Coordinar I'elaboracié de la Documentacié de Seguretat del Sistema.

k) Participar en l'elaboracié, en el marc del Comité de Seguretat de la Informacié, de la
Politica de Seguretat de la Informacio.

[) Participar en I'elaboracié i aprovacid, en el marc del Comité de Seguretat de la Informacio,
de la normativa de Seguretat de la Informacio.

m) Elaborar i aprovar els Procediments Operatius de Seguretat de la Informacié.

n) Facilitar periddicament al Comité de Seguretat un resum d'actuacions en matéria de
seguretat, d'incidents relatius a seguretat de la informacié i de I'estat de la seguretat del
sistema, en particular del nivell de risc residual al que esta exposat el sistema.

0) Elaborar, al costat dels Responsables de Sistemes, Plans de Millora de la Seguretat, per a
la seua aprovacio pel Comite de Seguretat de la Informacio.

p) Elaborar els Plans de Formacié i Conscienciacié del personal en Seguretat de la
Informacid, que hauran de ser aprovats pel Comité de Seguretat de la Informacié.

gq) Validar els Plans de Continuitat de Sistemes que elabore el Responsable de Sistemes, que
hauran de ser aprovats pel Comité de Seguretat de la Informaci6 i provats peridodicament
pel Responsable de Sistemes.

r) Aprovar les directrius proposades pels Responsables de Sistemes per a considerar la
Seguretat de la Informacié durant tot el cicle de vida dels actius i processos: especificacio,
arquitectura, desenvolupament, operacio i canvis.

Article 9. Responsable del Sistema.

Es designa com a responsable del Sistema al Técnic Informatic Municipal de Sistemes, al que i
corresponen les seguents funcions:
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a) Desenvolupar, operar i mantenir el Sistema d'Informacié durant tot el seu cicle de vida, de
les seues especificacions, instal-lacié i verificacio del seu correcte funcionament.

TICO2

b) Definir la topologia i sistema de gestié del Sistema d'Informacié establint els criteris d'Us i
els serveis disponibles en el mateix.

c) Cerciorar-se que les mesures especifiques de seguretat s'integren adequadament dins del
marc general de seguretat.

d) Acordar eventualment la suspensié de I'is d'una certa informacio o la prestacié d'un cert
servei si és informat de deficiencies greus de seguretat que pogueren afectar a la
satisfacci6 dels requisits establerts. Aquesta decisi6 ha de ser acordada amb els
Responsables de la Informacié afectada, del Servei afectat i amb el Responsable de la
Seguretat abans de ser executada.

e) Aplicar els procediments operatius de seguretat elaborats i aprovats pel Responsable de
Seguretat.

f) Monitoritzar l'estat de la seguretat del Sistema d'Informacio i reportar-ho periodicament o
davant incidents de seguretat rellevants al Responsable de Seguretat de la Informacio.

g) Elaborar els Plans de Continuitat del Sistema perque siguen validats pel Responsable de
Seguretat de la Informacid, i coordinats i aprovats pel Comité de Seguretat de la
Informacio.

h) Realitzar exercicis i proves periodiques dels Planes de Continuitat del Sistema per a
mantenir-los actualitzats i verificar que sén efectius.

i) Elaborar les directrius per a considerar la Seguretat de la Informacié durant tot el cicle de
vida dels actius i processos (especificacio, arquitectura, desenvolupament, operaci6 i
canvis) i les facilitara al Responsable de Seguretat de la Informacié per a la seua
aprovacio.

Article 10. Administrador de la Seguretat del Sistema.

Es designa com a Administrador de la Seguretat del Sistema al Técnic Informatic Municipal de
Sistemes, al que, com a tal, li corresponen les segtients funcions:

a) La implementaci6, gestié i manteniment de les mesures de seguretat aplicables al Sistema
d'Informacio.

b) Assegurar que els controls de seguretat establerts s6n complits estrictament.

c) Assegurar que la tracabilitat, pistes d'auditoria i altres registres de seguretat requerits es
troben habilitats i registren amb la freqténcia desitjada, d'acord amb la politica de
seguretat establida per I'Organitzacio.

d) Aplicar als Sistemes, usuaris i altres actius i recursos relacionats amb el mateix, tant

interns com a externs, els Procediments Operatius de Seguretat i els mecanismes i serveis
de seguretat requerits.
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e) Assegurar que sbn aplicats els procediments aprovats per a manejar el Sistema
d'informacio i els mecanismes i serveis de seguretat requerits.
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f) La gestid, configuraci6 i actualitzacid, si escau, del maquinari i programari en els quals es
basen els mecanismes i serveis de seguretat del Sistema d'Informacio.

g) Supervisar les instal-lacions de maquinari i programari, les seues modificacions i millores
per a assegurar que la seguretat no esta compromesa.

h) Aprovar els canvis en la configuracié vigent del Sistema d'Informacio, garantint que
seguisquen operatius els mecanismes i serveis de seguretat habilitats.

i) Informar als Responsables de la Seguretat i del Sistema de qualsevol anomalia,
compromis o vulnerabilitat relacionada amb la seguretat.

J) Monitoritzar I'estat de la seguretat del sistema.
k) En cas d'ocurréncia d'incidents de seguretat de la informacio:

a. Dur a terme el registre, comptabilitat i gestié dels incidents de seguretat en els
Sistemes sota la seua responsabilitat.

b. Executar el pla de seguretat aprovat.

Aillar I'incident per a evitar la propagacio a elements aliens a la situacié de risc.

Prendre decisions a curt termini si la informaci6é s'ha vist compromesa de tal forma

gue poguera tenir conseqgliéncies greus (aquestes actuacions haurien d'estar

reflectides en un procediment documentat per a reduir el marge de discrecionalitat
de I'Administrador de Seguretat del Sistema al minim nombre de casos).

e. Assegurar la integritat dels elements critics del Sistema si s'ha vist afectada la
disponibilitat dels mateixos (aquestes actuacions haurien d'estar reflectides en un
procediment documentat per a reduir el marge de discrecionalitat de I'Administrador
de Seguretat del Sistema al minim nombre de casos).

f.  Mantenir i recuperar la informacié emmagatzemada pel Sistema i els seus serveis
associats.

g. Investigar l'incident: Determinar la manera, els mitjans, els motius i l'origen de
l'incident.

e o

Article 11. Responsable de Seguretat Fisica.

Es designa com a Responsable de Seguretat Fisica a la Direccio d'Area de Seguretat Ciutadana i
Proteccio Civil, al que li correspondra implantar les mesures de seguretat de la seua competéncia,
dins de les determinades pel responsable de la Seguretat de la Informacié, i informara a aquest
del seu grau d'implantacio, eficacia i incidents.

Article 12. Responsable de Gesti6 de Personal.

Es designa com a responsable de Gestid de Personal a la Sotssecretaria, a la que li correspon
implantar les mesures de seguretat de la seua competéncia dins de les determinades pel
Responsable de Seguretat de la Informacio, i informara a aquest del seu grau d'implantacid,
eficacia i incidents.

Article 13. Comité de Seguretat de la Informacié.
Es crea el Comite de Seguretat de la Informacié que estara compost pels segiients membres:

PRESIDENT: Alcalde o regidor en qui delegue.
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SECRETARI: Cap de I'Area de Sistemes de la informacié com a Responsable de Seguretat del
Sistema.
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VOCALS:

- Responsable del Sistema i Administrador de la Seguretat del Sistema.

- La persona titular de la Secretaria General o funcionari en qui delegue.

- La persona titular de la Direccid d’Area de Serveis a les Persones o funcionari en qui
delegue.

- La persona titular de la Direccié d’Area de Serveis Econdmics i Financers o funcionari en
qui delegue.

- La persona titular de la Direcci6 d’Area de Seguretat Ciutadana i Proteccid Civil o
funcionari en qui delegue.

- Responsable de Gestié de Personal.

Podran acudir a requeriment del Comité qualssevol altres Caps de Servei o Area i responsables la
intervencio de les quals siga precisa per ser afectats per 'Esquema Nacional de Seguretat i pel
RGPD.

Les funcions del Comité de Seguretat de la Informacié sén les segients:

a) Atendre les inquietuds de I'Alta Direcci6 i dels diferents departaments.

b) Informar regularment de I'estat de la seguretat de la informacié a I'Alta Direcci6.

c) Promoure la millora continua del Sistema de Gesti6 de la Seguretat de la Informacio.

d) Elaborar l'estratégia d'evolucio de I'Ajuntament pel que fa a la seguretat de la informacio.

e) Coordinar els esforcos de les diferents arees en matéria de seguretat de la informacié, per
a assegurar que els esforcos son consistents, alineats amb I'estrategia decidida en la
matéria, i evitar duplicitats.

f) Elaborar (i revisar regularment) la Politica de Seguretat de la informacié perque siga
aprovada per la Direcci6.

g) Aprovar la normativa de seguretat de la informacio.

h) Elaborar i aprovar els requisits de formacié i qualificacié d'administradors, operadors i
usuaris des del punt de vista de seguretat de la informacio.

i) Monitoritzar els principals riscos residuals assumits per I'Ajuntament i recomanar possibles
actuacions respecte d'ells.

j) Monitoritzar I'acompliment dels processos de gestié d'incidents de seguretat i recomanar
possibles actuacions respecte d'ells. En particular, vetlar per la coordinacié de les diferents
arees de seguretat en la gestié d'incidents de seguretat de la informacio.

k) Promoure la realitzacié de les auditories periodiques que permeten verificar el compliment
de les obligacions de I'organisme en matéria de seguretat.

I) Aprovar plans de millora de la seguretat de la informacidé de I'Ajuntament. En particular,
vetlara per la coordinacié de diferents plans que puguen realitzar-se en diferents arees.

m) Vetlar perqueé la seguretat de la informacio es tinga en compte en tots els projectes TIC des
de la seua especificacio inicial fins a la seua posada en operacié. En particular, haura de
vetlar per la creacio i utilitzacié de serveis horitzontals que reduisquen duplicitats i recolzen
un funcionament homogeni de tots els sistemes TIC.

n) Resoldre els conflictes de responsabilitat que puguen aparéixer entre els diferents
responsables i/o entre diferents arees de I'Organitzacio, elevant aquells casos en els quals
no tinga suficient autoritat per a decidir.

0) Recaptara regularment del personal tecnic propi o extern, la informacié pertinent per a
prendre decisions.

p) S'assessorara dels temes que haja de decidir o emetre una opinid. Aquest assessorament
es determinara en cada cas, podent materialitzar-se de diferents formes i maneres:
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- Grups de treball especialitzats interns, externs o mixts.
- Assessoria interna i/o externa.
- Assisténcia a cursos o un altre tipus d'entorns formatius o d'intercanvi d'experiéncies.
g) Aprovar, en cas d'ocurréncia d'incidents de seguretat de la informacio, el Pla de Millora de
la Seguretat, amb la seua dotacié pressupostaria corresponent.

Article 13. Grups de treball.

El CSI podra articular la creacio de grups de treball per a la realitzacié d'activitats tals com a
estudis, treballs i informes, que s'estimen convenients.

Article 14. Gestio dels riscos.

1. La gestid de riscos ha de realitzar-se de manera continua sobre els sistemes d'informacio i
contemplar una analisi de riscos avancat que avalue els riscos residuals i propose
tractaments adequats.

2. El CSl s'encarregara d'adoptar les mesures oportunes per a analitzar i avaluar els riscos de
funcionament dels serveis a fi d'establir les corresponents mesures preventives.

3. Per a la realitzaci6 de l'analisi de riscos es tindran en compte les recomanacions
publicades per a I'ambit de I'Administracié Publica i especialment les guies elaborades pel
Centre Criptologic Nacional, aixi com metodologies reconegudes en Us a nivell nacional i
internacional.

Article 15. Estructura normativa.

El cos normatiu sobre seguretat de la informacié és d'obligat compliment i s'estructura en els
seguents nivells relacionats jerarquicament:

a) Primer nivell normatiu: El present RSI i les directrius generals de seguretat aplicables als
organs de I'Ajuntament i a les seues entitats vinculades o dependents als quals siga
aplicable el present RSI

b) Segon nivell normatiu: Les normes de seguretat desenvolupades pel Responsable de
Seguretat. Aquestes normes de seguretat hauran de:

1. Limitar-se Unica i exclusivament a l'ambit especific de les competéncies de
I'Ajuntament i de les seues entitats vinculades o depenents. Aquest ambit vindra
determinat pels sistemes d'informacio i serveis de tecnologies de la informacio i de
les comunicacions que siguen prestats i gestionats directament per cada organ o
entitat vinculada o depenent.

2. Complir estrictament amb l'indicat en I'ENS i amb el primer nivell normatiu enunciat
en el present article.

3. Serinformades pel CSl i aprovades mitjancant acord de la Junta de Govern Local.

c) Tercer nivell normatiu: Procediments, guies i instruccions tecniques. S6n documents que, complint
amb I'exposat en el RSI, determinen les accions o tasques a realitzar en I'acompliment d'un procés.
Aquest tercer nivell normatiu haura de:

1. Limitar-se Unica i exclusivament a I'ambit especific de les competéncies de I'Ajuntament i
de les seues entitats vinculades o depenents. Aquest ambit vindra determinat pels
sistemes d'informacio i serveis de tecnologies de la informaci6 i de les comunicacions que
siguen prestats i gestionats directament per cada organ o entitat vinculada o depenent.
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2. Complir estrictament amb l'indicat en 'ENS i amb el primer i segon nivell normatius
enunciats en el present article.
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3. Ser informat pel CSI i aprovat mitjangant acord de la Junta de Govern Local.

A més de la normativa enunciada en el present article, l'estructura normativa podra disposar, a
criteri dels organs competents de [I'Ajuntament, i sempre dins de l'ambit de les seues
competéncies i responsabilitats, altres documents normatius, en virtut de la potestat
autoreguladora de I'Administracié Municipal, i previ informe del CSI i aprovacié mitjancant acord
de la Junta de Govern Local. En qualsevol cas, sempre haura de disposar-se, de conformitat amb
el previst en l'article 88 del Reial decret 1720/2007, de 21 de desembre, pel qual s'aprova el
Reglament de desenvolupament de la Llei Organica 15/1999, de 13 de desembre, de Protecci6 de
Dades de Caracter Personal, de Document de Seguretat permanentment actualitzat.

D’acord amb I'ENS i a les Guies CCN-STIC del Centre Criptologic Nacional que el desenvolupen,
el CSI determinara les normes de diferent nivell a ser aprovades i I'ordre i prioritat de les mateixes.

El personal de cadascun dels organs de I'Ajuntament i les seues entitats vinculades o dependents
tindra l'obligacié de conéixer i complir, a més del present RSI, i als nivells en qué resulte de la
seua responsabilitat, totes les directrius generals, normes i procediments de seguretat de la
informaci6 que puguen afectar a les seues funcions.

Article 16. Proteccio de dades de caracter personal.

Per a la prestacio dels serveis previstos han de ser tractats dades de caracter personal. El
Registre d'Activitats del Tractament detalla els tractaments afectats i els responsables
corresponents, aixi com les mesures adoptades derivades de les avaluacions d'impacte
realitzades sobre els tractaments. Tots els sistemes d'informacié s'ajustaran als nivells de
seguretat requerits per la normativa per a la naturalesa i finalitat de les dades de caracter personal
recollits en I'esmentat Registre d'Activitats del Tractament.

El régim juridic aplicable es composa de les seglients normes o les eventuals substitutes:
a) Llei Organica 15/1999, de 13 de desembre, de protecci6 de dades de caracter personal.

b) Reial Decret 1720/2007, de 21 de desembre, pel qual s'aprova el Reglament de
desenvolupament de la Llei Organica 15/1999, de 13 de desembre, de proteccié de dades
de caracter personal.

c) Annex Il del Reial decret 3/2010, de 8 de gener, pel qual es regula 'Esquema Nacional de
Seguretat en I'ambit de I'Administracié Electronica.

d) El Reglament (UE) 2016/679 del Parlament Europeu i del Consell, de 27 d'abril de 2016,
relatiu a la protecci6 de les persones fisiques pel que fa al tractament de dades personals i
a la lliure circulacié d'aquestes dades i pel qual es deroga la Directiva 95/46/CE
(Reglament general de proteccié de dades).

Article 17. Formacio6 i conscienciacio.

1. El Responsable de Seguretat de la Informacié desenvolupara un pla bianual d'activitts
formatives especifiques orientades a la conscienciacié i formacié dels empleats publics de
I'Ajuntament i de les seues entitats vinculades i dependents, aixi com a la difusié entre els
mateixos del RSI i del seu desenvolupament normatiu.
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2. El Responsable de Seguretat de la Informacid, en cooperaci6 amb el Responsable de
Gestié de Personal, s'encarregara de promoure les activitats de formacio i conscienciacio
en matéria de seguretat.

TICO2

Article 16. Tercers.

Quan I'Ajuntament de Picanya utilitze serveis o informacié de tercers, els fara particips d'aquesta
Politica de Seguretat de la Informacié. El Comité de Seguretat de la Informacié establira canals
per a reporte i coordinacid dels diferents serveis i establira procediments d'actuacié per a la
reaccié davant incidents de seguretat.

Quan I'Ajuntament de Picanya preste serveis a altres organismes, o informacié a tercers, els fara
particips d'aquesta Politica de Seguretat de la Informacié i de les Instruccions i Procediments
propis d’aquests serveis o informaci6. Aquesta tercera part quedara subjecta a les obligacions
establides en aguesta normativa, podent desenvolupar els seus propis procediments operatius per
a satisfer-la. S'establiran procediments especifics de reporte i resolucié d'incidéncies. S'exigira
gue el personal de tercers estiga adequadament conscienciat en matéria de seguretat, almenys al
mateix nivell que l'establert en la Politica de Seguretat de la Informacié municipal.

Quan algun aspecte de la Politica no puga ser satisfet per una tercera part segons es requereix en
els paragrafs anteriors, es requerira un informe del Responsable de Seguretat que precise els
riscos en qué s'incorre i la forma de tractar-los. Es requerira I'aprovacié d'aquest informe pels
responsables de la informacid i els serveis afectats abans de seguir avant.

Disposicio addicional unica. Deure col-laboracié en la implantacio del RSI.

Tots els Organs i unitats de I'Ajuntament i les seues entitats vinculades o dependents prestaran la
seua col-laboracio en les actuacions d'implantacié del RSI.

Disposicio final unica. Modificacio i publicitat del RSl i entrada en vigor.
1. El present RSI sera objecte d'aprovacié i publicacié d'acord amb els tramits legals oortuns.

2. El present RSI es publicara en la seu electronica de I'Ajuntament i en el seu portal de
transparencia.

3. El present RSI entrara en vigor en el termini de l'article 70.2 i 65 de la Llei 7/1985, de 2

d'abril, reguladora de les Bases del Régim Local, a partir de la seua publicacié en el Butlleti
Oficial.

Pagina 14 de 14

Pl. Espanya,1 - 46210 | tel. 961 594 460 | www.picanya.org | ajuntament@picanya.org | . . | ﬁ;‘n%’i,ﬂs




